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OBIJETIVO

Establecer un procedimiento para las sesiones regulares de Control de Cambio del
Grupo Vantrust, en este se debe establecer los requerimientos adecuados y pertinentes
iniciales para la aprobacién de un paso productivo de un nuevo sistema o equipo
tecnolégico a implementar.

ALCANCE

Las disposiciones del presente documento deberdn regular a todas las empresas del
Grupo Vantrust, con la adopcidon de metodologias estandares que se consideran las
mejores practicas, en la autorizacion de los pasos a produccién, de las modificaciones,
correccion, evolutivos, aplicaciones, sistemas o implementacidon de cambio tecnoldgico
en la institucion.

Variaciones a este documento no estan permitidas sin la aprobacion del CTO Vantrust,
debiendo documentar los motivos de los cambios propuestos y registrar en los controles
creados para esto.

Integrantes Comité de Control de Cambio

Integrantes del Comité

CTO Vantrust

Jefe de Infraestructura, Redes y Soporte.

PMO

Representante de Ciberseguridad y Seguridad de la Informacion.
Interesado o defensores de los pasos a produccion.

YV VVVY

Funcionamiento del Comité.

» El Comité de Control de Cambio sesionara con la citacion del PMO, el cual
registrara los requerimientos de paso a produccién para sistemas o infraestructura
de Vantrust, una vez a la semana los martes a las 15:00 hrs.
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Documentacion y Pruebas a Presentar al CDCC.

Todos los lideres técnicos de proyectos, que requieran entregar y pasar a produccién una parte
o pieza deben considerar entregar los siguientes documentos;

1.

Pauta Prueba funcional, debe incluir todos los casos de uso del disefio entregando el
procedimiento de pruebas, valor a ingresar y valor esperado con evidencia vy
conformidad de los usuarios que los cambios a implementar estan funcionando segun
lo requerido y no tiene afectacion a otros sistemas o servicios, debe considerar las
pruebas de rendimiento del sistema, que certifique que todas las capas de la
arquitectura del diseno fueron probadas. Debe contener pruebas de estrés,
considerante la concurrencia de usuarios estimado por el negocio.

Prueba y revisién de ciberseguridad, respecto al cédigo y/o al ambiente en que se
implementaron. Debe tener el Ok, del responsable con evidencia de las pruebas
realizadas. Se deben realizar las verificaciones que el desarrollo cumple con el
documento vigente de Desarrollo Ciberseguro que entrega Tl a los desarrolladores.
Casos no funcionales, se debe presentar la evidencia de la revisidon de las pruebas no
funcionales, con el fin de asegurar que este cambio no tiene problemas en el
funcionamiento con las pruebas y controles que no permitan botar el programa o
sistema, ante cualquier tipo de interaccién del usuario.

Paso a Produccion.

Se define que los pasos a produccidn se realizaran los jueves de cada semana, con todos
los cambios que sean aprobados en el comité los martes.

Se debe tener en cuenta que los cambios se deben tener, un plan para el paso
productivo;

1. En caso se trate de un paso de un desarrollo de software, el proveedor debera
considerar (ademas del plan de trabajo) un instructivo de pase (librerias,
compiladores, scripts, imagenes, formularios, la informacion para la
implementacién de las BD.) para el paso al ambiente de pruebas y/o de
produccién.

2. Debe indicar los requerimientos de acceso a servidores, Bases de Datos,
conexiones VPN necesarios para el paso productivo.

3. Deben considerar, backup de los sistemas a intervenir.

4. Se debe considerar la transferencia de datos o procedimientos relevantes desde
entorno de desarrollo o QA a Produccidn.

5. Tiempos estimados de la actividad, hora de inicio y hora de termino.

6. Plan de vuelta atras en caso de que las pruebas no son exitosas. Se debe definir
un horario para la vuelta atras.
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7.2

9

Validacién y Aceptacion
Una vez liberado el ambiente por el lider técnico de proyecto. Plan de pruebas luego del
cambio, que debe considerar los usuarios a probar, con el detalle de las actividades que
identifique los resultados esperados y luego evidencie los resultados obtenidos de los
hitos de pruebas necesarios.
El lider funcional/espdnsor, de las pruebas o certificaciones deben dar su OK o NOK de los
resultados obtenidos.

Capacitacion y soporte:

Capacitacién del usuario final: Proporcionar capacitaciéon, manuales de uso y tutoriales
deben ser entregados a los usuarios finales sobre como utilizar el sistema, con
capacitacién presencial si lo amerita y con instructivos para las nuevas funcionalidades.
Asegurandose que el material esté disponible, vigente y actualizado.

Soporte post-implementacion: Establecer un proceso para brindar soporte técnico y
resolver problemas después de la implementacidn, capacitando al equipo de Soporte
con el fin de mantener a la mesa de ayuda capacitado para atender los cambios
efectuados.

EXCEPCIONES — CAMBIOS URGENTES

Todos los cambios deben seguir el procedimiento escrito en este documento, pero en caso
de presentarse urgencias en el ambiente productivo con los Sistemas o aplicaciones se
deberd proceder como sigue.:

1. Los problemas reportados para un incidente critico en el ambiente de produccién
deben ser registrados en la herramienta de soporte, (nimero de ticket).

2. Serealizard el diagnostico y se escalara el incidente, lo mas documentado posible
al desarrollador responsable/turno del mantenimiento del sistema.

3. Luego si el responsable/turno del mantenimiento define que debe realizar un
hotfix, mantenciones urgentes al cddigo o la Base de Datos, debe en lo posible
procurar probar los cambios a implementar, para la solucidn del problema, en el
ambiente de secundario, de certificacion o QA. Se debe contactar un usuario
responsable para certificar los cambios.

4. Debe solicitar los accesos al encargado de turno de la Produccidn.

5. Debe entregar lo que se realizard en pasos resumidos, en formato control de
cambio de urgencia.

6. Todos los cambios implementados se deben hacer revisar, probar y certificar por el
area técnica y los usuarios.

7. Una vez terminada la urgencia, se debe solicitar al responsable de los
mantenimientos del sistema o aplicacién, que se documente el problema ocurrido,
detallando los mitigantes, definir si los cambios realizados solucionan
definitivamente el incidente, de lo contrario, se debe realizar un plan para la
solucién definitiva.
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8. Actualizando toda la documentacidon vigente de los sistemas o programas
intervenidos.

10 RESPONSABILIDADES

10.1 El CTO Vantrust se encargara de la revision y mantenimiento del procedimiento, para el
control de cambios TI. El procedimiento se revisara siempre que haya un cambio
organizacional, se requiera alinear con el estdndar nuevo existente y minimo una vez al
afio.

10.2 El Jefe de Infrestructura de Tl también velard por el desarrollo y comunicacién de las
politicas de gobernanza de seguridad de la informacién.

11 EJECUCIONES

Todo colaborador de la organizaciéon incluido proveedores de servicio, contratistas,
terceros, consultores, personal temporal y otros trabajadores deberdn cumplir con la “El
Procedimiento de Control de Cambios TI” de VanTrust Capital.

El incumplimiento o la violacidn del Procedimiento podria estar sujeto a acciones
disciplinarias. La accidn disciplinaria serd de acuerdo con la gravedad del incidente, segun
lo determinado por una investigacion.
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